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LETTRE DE VEILLE

Enterprise Risk Management

REGLEMENTATION / SANCTIONS :
le point sur une année chargée !

La lettre de veille l1égale et réglementaire vous permet de rester informé des principaux
évenements marquants de l'actualité dans le domaine du Risk Management sur la période de
janvier a mars 2019.

L’année 2018 a été marquée par I'entrée en vigueur de nombreuses réglementations majeures,
tels quele RGPD, PRIIP’souencore la DDA. Dans la continuité de ce mouvement réglementaire,
des révisions et des évolutions, notamment pour Solvabilité 2, sont encore a prévoir au fil des
prochaines années. LACPR, quant a elle, prévoit de renforcer les contrdles effectués aupres
des institutions financieres.

Enfin, la manifestation francaise d’'une prise de conscience concernant la protection de
données personnelles s’est notamment traduite par une augmentation du nombre de plaintes
aupres de la CNIL et ainsi, de sanctions associées.

Publication réalisée par
I'Expertise Center Enterprise Risk Management

12 avril 2018 : publication par les Autorités Européennes de Supervision d’un rapport
sur les vulnérabilités et les risques du systéme financier. (Article / Publication)

31 juillet 2018 : publication d’un /ssues Paper sur les risques liés au changement
climatique pour le secteur de 'assurance. (Article / Publication)

29 aolt 2018 : Publication par 'ACPR d'une enquéte sur les risques liés au
T changement climatigue. (Publication)
12 décembre 2018 : publication de 'ordonnance procédant a la réécriture de 'ensemble
delaloi du 6 janvier 1978 relative a I'informatique, aux fichiers et aux libertés. (Publication)
Janvier 2019 : Sapin 2 : création d'un mécanisme de résolution des entreprises
d’assurance en cas de risque de faillite. (Publication)

Janvier 2019 : Les cyber incidents vus comme le principal risque* par les entreprises.

(Article)

23 février 2019 : DDA : mise en oeuvre des exigences portant sur la formation et le

développement professionnel continus. (Publication).

* Source : barométre des risques de I'assureur Allianz, réalisé auprés de plus de 2400 experts dans 86 pays.

Calendrier des grandes
réglementations

103

ZeUs SUIF les Avellutions R&D 6 EXPERTISE CENTERS AU SERVICE DES PRACTICES

a venir
L’Expertise Center Enterprise Risk des acteurs assurantiels et bancaires, ainsi
| OB Management adresse l'ensemble des gue des entreprises. Au travers des études
problématiques liees aux outils et et benchmarks réalisés, cet EC contribue
Focus sur le RGPD . ) : . i i .
méthodologies de gestion des risques, au développement d'une vision critique et
I 04 gu’ils soient actuels ou émergents, et opérationnelle des pratiques de place, qui
analyse I'impact des évolutions normatives alimentent la formation de nos consultants
Sanctions sur les contraintes en matiére de conformité et nos communications.
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http://www.optimind.com
https://www.insurancespeaker-wavestone.com/2017/05/risques-vulnerabilites-europe/
https://esas-joint-committee.europa.eu/Publications/Reports/Spring%20Joint%20Committee%20Risk%20Report%20(JC%202017%2009).pdf
https://climate-risk-transfer.org/articles/iais-report-risks-climate-change-insurance-sector/
https://www.unepfi.org/psi/issues-paper-on-climate-change-risks-to-the-insurance-sector/
https://acpr.banque-france.fr/mesure-et-gestion-des-risques-lies-au-changement-climatique-lacpr-lance-une-enquete-en-ligne-ouverte
https://www.cnil.fr/fr/publication-de-lordonnance-de-reecriture-de-la-loi-informatique-et-libertes
https://www.argusdelassurance.com/juriscope/analyses-d-experts/sapin-2-lancement-du-regime-francais-de-resolution-en-assurance.139959
https://www.lesechos.fr/finance-marches/banque-assurances/0600519046891-le-cyber-risque-premier-peril-pour-les-entreprises-2236487.php
https://www.newsassurancespro.com/entree-en-vigueur-de-la-derniere-partie-de-la-dda-la-formation-continue/0169700925
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Calendrier des grandes réglementations.

1" octobre - DDA : garantir une transparence
des informations transmises par les
distributeurs de produits d’assurance et une
protection homogéne des consommateurs.

9 mal = NIS © assurer un niveau commun de
sécurité des réseaux et des systémes
d’'information dans I'Union européenne.

25 mal = RGPD™ : garantir une protection des
personnes physiques a I'égard du traitement
des données a caractere personnel et a la libre
circulation de celles-ci.

1°r janvier = PRIIP’s © fournir les informations
précontractuelles aux investisseurs.

3 janvier - MIFID 2 : renforcer la protection
des investisseurs en leur proposant des
produits financiers correspondant a leurs
besoins.

13 Janvier - DSP2 @ améliorer la sécurité des
moyens de paiement en ligne.

Wt

2020

10 janvier - 5¢ directive LCB-FT : renforcer
lidentification et la vérification de lidentité des
clients, personnes physiques ou morales, lorsque
les relations d’affaires sont établies a distance.

30 juillet - Secret des affaires : protéger les
savoir-faire et les informations commerciales
confidentielles contre les vols et les utilisations
indélicates.

1" avril - Loi sur la dématérialisation : favoriser
les échanges dématérialisés entre les

organismes financiers et les consommateurs,
en conservant un niveau de protection élevé
pour ces derniers.
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Focus sur les évolutions a venir.

2016

2017

2018

2019

2020

2021

Entrée en application du régime Solvabilité 2.

Consultations publigues de I'EIOPA sur la

révision de Solvabilité 2.

Respectivement, publication du 7*t set et du 27?¢
set of advice EIOPA (i.e. publication des
recommandations techniques EIOPA).

Proposition par la Commission européenne
d’'un amendement au Reglement Délégué.

Adoption par la Commission européenne du
réglement délégué révisé (texte de niveau 2)
qui entrera en vigueur au bout de 3 mois faute
d’opposition du Conseil ou du Parlement.

Proposition d’amendement de la Directive sur
le paguet branches longues par la Commission
Européenne, basée sur les conseils techniques
de 'EIOPA.

Focus sur le RPGD.

2012

2019

2022

2027

BALE 3 ET 4

MISE EN (EUVRE PROGRESSIVE DE BALE 3
POUR LES INSTITUTIONS FINANCIERES :

» renforcement du niveau et de la qualité des
fonds propres ;

» plafonnement de I'effet de levier ;

» mise en place de deux ratios de liquidité
permettant d’améliorer la gestion du risque
de liquidité.

71 TRAVAUX ET MISE EN (EUVRE PROGRESSIVE
DE BALE 4 POUR LES INSTITUTIONS
FINANCIERES :

7 1¢" janvier 2022 au 1°" janvier 2027

Le plancher en capital (« output floor »), qui
a pour objectif de limiter le bénéfice que les
banques pourraient tirer de l'utilisation des
modeles internes, sera introduit tres
progressivement, il sera de 50 % en 2022, et
sera relevé a 72,5 % en 2026.

1¢" janvier 2022

» approche standard du risque de crédit ;

» approche fondée sur les notations internes
pour le risque de crédit ;

» révision de la CVA (Credit Value Adjustment),
du risque opérationnel, du calcul du risque de

1 marché et du ratio de levier.

Le bilan aprés son entrée en application

Quelques chiffres clés*

des francais se disent plus
sensibles que ces derniéres années
a la protection de leurs données
personnelles.

544

des francais estiment a ce stade
comprendre ce que le RGPD a
changé sur les droits des personnes
etlesobligations des professionnels.

“ Source : sondage IFOP réalisé en octobre 2018 pour la CNIL

73%

des francais informés sur le RGPD,
portent un regard positif sur celui-
ci et considérent qu’il est efficace
pour mieux protéger les données
personnelles.

Une sensibilité en nette augmentation du co6té des particuliers et des professionnels

32 000 ORGANISMES

ont désigné un Délégué a la Protection des
Données (personnes physiques ou morales) soient,

15 000 DPO contre 5 000 CIL (correspondants
informatique et libertés) avant le RGPD.

6 000 PLAINTES

ont été recues par la CNIL depuis le 25 mai 2018.

de violations de données ont été recues par la

CNIL, soit environ 7 par jour depuis le 25 mai 2018.

3 ORGANISMES

ont saisi la CNIL de plaintes collectives.

— B
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Les analyses d’impact relatives a la vie privée, un élément central du RGPD

Le RGPD impose de réaliser une analyse d’'impact relative a la Protection des Données (AIPD) dés gu’'un traitement de
données personnelles est susceptible d’entrainer un risque élevé pour les droits et libertés des individus concernées
(Article 35).

Les enjeux de 'AIPD

L'analyse d’'impact permet :

de prévenir la fuite de données ou les risques élevés ;
le contréle des traitements ;
de prouver la conformité des traitements de données avec les exigences du RGPD.

Afin de mieux appréhender les obligations relatives aux
AIPD, la CNIL propose aux professionnels de nombreux
outils permettant leur mise en oeuvre comme, des
guides pratiques, un logiciel PIA (Privacy Impact
Assessment), une étude de cas, ou encore des
questions-réponses.

En complément, la CNIL a publié :

» ses propres lignes directrices précisant le périmetre
de l'obligation de I'AIPD, les conditions de réalisation
de P'AIPD, ainsi que les cas dans lesquels l'analyse
doit lui étre transmise ;

» sa liste (non exhaustive) de traitements, composée

de 14 types d'opération de traitement, pour lesquels
elle estime nécessaire qu’'une AIPD soit réalisée.

Sanctions.

SANCTIONS CNIL

UTILISATION INCOMPATIBLE _— '
AVEC LA FINALITE INITIALE %

5 K€ | 31.0718 | 20.09.18
OPH de Rennes Société assistance centre d'appels

!

MANQUEMENT A LA SECURITE DES DONNEES

M€ | 210119 K€ | 201218 K€ | 271219 K€ | 07.0718
5 Google LLC 40 Uber 25 25 Optical Center

Bouygues Telecom

’IO K€ | 09.0118 7 K€ | 28.06.18 5 K€ | 02.08.2019 3 K€ | 270919
Darty ADEF Dailymotion Alliance Francaise,
paris IDF




SANCTIONS AMF

AXESS FINANCE
Obligations professionnelles liee
au devoir du conseill

O

Une interdiction d’exercer une activité de conseil
en investissement pendant 10 ans ainsi que des
amendesde 120 K€ et 50 K€ ont étérespectivement
prononcées a l'encontre de la société Axess
Finance et de son dirigeant, pour non respect des
obligations professionnelles relatives a la fourniture
de conseils en investissement.

EXANE DERIVATIVE
Groupe BNP Paribas
Obligations professionnelles

Des amendes de 450 K€ et 50 K€ ont été
respectivement prononcées a 'encontre de la sociéte

Lutte contre le blanchiment des capitaux
et le financement du terrorisme

Une amende de 50 M€ ainsi gqu'un blame ont étée
prononceés a l'encontre de La Banque Postale suite
a des insuffisances dans son dispositif de lutte
contre le Dblanchiment des capitaux et e
financement du terrorisme (LCB-FT).

CNP ASSURANCES
Lutte contre le blanchiment des capitaux
et le financement du terrorisme

Une amende de 8 M€ ainsi qu’'un blame ont été
prononcés a l'encontre de CNP Assurances,
essentiellement pour des manquements liés aux
obligations de vigilance.

Exane Derivatives et d’'un ancien salarié, pour ne pas
avoir respecté leur obligation d’agir de maniére
« honnéte, loyale et professionnel » et pour des
manquementliés a la transparence de la structuration
des commissions versées aux intermédiaires.

CAISSE FEDERALE DU CREDIT MUTUEL
Lutte contre le blanchiment des capitaux
et le financement du terrorisme

Une amende d’ 1 M€ ainsi qu’un blame ont été
prononcés a l'encontre de la Caisse Fédérale du
Crédit Mutuel (CFCM) pour des manguements
dans la vérification de lidentité des clients, le
dispositif de traitement des alertes ou encore les
déclarations de soupcons.

SIGNATURES
Regles relatives aux intermédiaires

Uneinterdictiond’exerceruneactivité d’'intermédiaire
en biens divers pendant 10 ans a été prononcée a
lencontre de la société Signatures et de son PDG
pour non-respect des régles relatives a son activité.

optimind.

manage risk, build your future
Optimind, acteur indépendant leader du conseil en gestion des
risques, réalise 30 millions d’euros de chiffre d’affaires et réunit
plus de 200 collaborateurs autour de cing practices : Actuarial
& Financial Services, Corporate Risk Services, Risk Management,
Business Transformation, Business Process Outsourcing.
Optimind accompagne les organismes assureurs, bangues et
grandes entreprises autour de la définition de la stratégie, de la
gestion des risques et de la transformation. Les services
proposés couvrent chaque maillon de la chaine de valeur des
clients d’'Optimind Strategy, Finance, Risk, Compliance,
Market, Human Resources, Digital Transformation, Data, BPO.

optimind.com

Contacts.

Practice Risk Management

| Dan Chelly - Senior Partner - dan.c y@optimind.cory
Alain Le Corre - Partner - alain.lecorre@optimind.com

Presse

| Marine de Palliéres - Communication & Public Relations Manager - marine.

_IIJ DOtOSqUOre Libérez le potentiel de vos données

DATA RISK MANAGEMENT. et entrez en toute conformité dans I'ére digitale

H Agence de conseil en communication sociale
| opticom(rH) “°

au service des entreprises
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https://twitter.com/optimindsas?lang=fr
https://www.instagram.com/optimindrecrute/
https://www.linkedin.com/company/optimind/

