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RESTITUTION ENQUETE RGPD - SEPTEMBRE 2017

Optimind Winter, en partenariat avec OpinionWay, restitue Si aujourd’hui 80% des entreprises ont entame leur

I'analyse des résultats de son enquéte exclusive sur I’état démarche de mise en conformité, ce sondage montre
d’avancement de la mise en conformité des entreprises au clairement que la grande majorité d’entre elles ne maitrisent
Réglement général sur la protection des données. Ce pas totalement la réalisation de tous les chantiers. Certains
sondage, réalisé en juillet 2017, donne la parole a tous les restent complexes a mettre en ceuvre et vont nécessiter
acteurs concernés du monde de I’assurance, de la banque plus de temps que celui imposé par le calendrier législatif
et de la santé. du RGPD.

A moins d’un-an de I'entrée en application du RGPD, nous
avons commandé a OpinionWay un sondage auprées des
n professionnels de I'assurance, de la banque et de la santé

pour mesurer la maturité des entreprises sur le sujet. Sanaa Nouiri, t'
Manager 7]
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METHODOLOGIE

R ST Mode d’interrogation
: : en ligne (Méthode CAWI - Computer Assisted for Web Interview)
Etude quantitative réalisée aupres

’ ) Dates de terrain
d’un échantillon de

les interviews ont été réalisées du 4 au 19 Juillet 2017

Etude réalisée dans le respect des procédures et régles
de la norme ISO 20252

soit 74 sociétés distinctes

Principales fonctions interrogées :

Dirigeants d’entreprises / Direction Juridique / Conformité /
Systémes d’informations / Risques / CIL /' DPO

ETUDE REALISEE PAR OPTIMIND WINTER
EN PARTENARIAT AVEC OpPINIONW AY

POINTS CLES 2 7
%

des dirigeants n‘ont pas de visibilité sur I'’état exact
du dispositif en place dans leur organisme

des organismes ont I'intention
O/ de désigner un DPO
avant mai 2018
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Avancement :
DE LA MISE EN CONFORMITE RGPD

STADE DE MISE EN CONFORMITE ] INITIALISATION DES PRINCIPAUX CHANTIERS
@ Votre entreprise a-t-elle entamé les démarches nécessaires : @ Concernant cette nouvelle réglementation, avez-vous identifié
vous permettant d’étre en conformité le 25 mai 2018 ? : et initié les principaux chantiers ?

i 80x @78«

ont entamé ont mis en conformité
les démarches nécessaires = leur entreprise
| ou sont en cours

des répondants ne sont pas au courant

n’ont pas entamé les démarches nécessaires

Le projet RGPD est identifié dans la majorité des entreprises. La proportion de repondants qui vont
initier les travaux a compter de 2018 pourrait laisser a penser que le plus important reste encore a
faire. Si le cadrage du projet a ete d’'ores et déja fait, il reste désormais a mettre en ceuvre les actions
et remédiations qui en decoulent dans un deélai tres court.

On constate gu’aucune entreprise ne compte s’y mettre en mai 2018, et pouvons en deduire gu’il v a
eu une forte prise de conscience du sujet par les répondants.

Avancement '
DE LA MISE EN CEUVRE OPERATIONNELLE RGPD

STADE D’AVANCEMENT DE L’'INVENTAIRE DES TRAITEMENTS STADE D’AVANCEMENT DE LA REVUE DES PROCESSUS INTERNES

@ Parmi les exigences majeures du RGPD, un inventaire § @ Une revue des processus internes de votre organisation
de vos traitements a-t-il été réalisé, ou tout du moins planifié : impactés par le RGPD, telles que les régles de gouvernance de
et priorisé ? 5 la data, la collecte, la conservation des données ou encore la

purge des données ou la gestion des incidents a-t-elle été
réalisée ou tout du moins planifiée et priorisée ?

459 § 39%
27% 267
ne sont pas ; o) ne sont pas

1 (y au courant /O au courant
(0] :

ont réalisé, ou tout du moins, ont réalisé, ou tout du moins,
O/ planifié et priorisé un inventaire O/ planifié et priorisé une revue
O des traitements ; O des processus interne

de leur organisation
impactés par le RGPD

STADE DE PRODUCTION DE LA DOCUMENTATION DEDIEE DESIGNATION D’UN DELEGUE A LA PROTECTION DES DONNEES

@ La production d’'une documentation dédiée, répondant @ La désignation d’un délégué a la protection des données
a 'obligation de tracabilité a-t-elle été réalisée : a-t-elle été appréhendée ainsi que son rattachement
ou tout du moins planifiée et priorisée ? organisationnel et fonctionnel au sein de I’entité, sans oublier

les moyens qui lui sont nécessaires ?

41+

25% 10 zst% 27%
/O au courgnt 3% ne sont pas

au courant

) ) ) )

ont réalisé, ou tout du moins, ont appréhendé la désignation
O/ planifié et priorisé la production : O/ d’un délégué a la protection
O d’une documentation dédiée : O des données

PRINCIPES DU PRIVACY BY DESIGN AND BY DEFAULT ; MAITRISE DE LA REALISATION DES ANALYSES D’'IMPACT
@ Savez-vous comment satisfaire les principes : @ Savez-vous comment appréhender une méthodologie
de privacy by design et privacy by default ? : d’analyse d’impact permettant d’identifier, évaluer et maitriser
les risques informatiques et libertés ?

36%
30% 259% 259%

savent comment
les satisfaire

ignorent comment : ne sont pas
les satisfaire ; 3% au courant

0 ;
33% | 1 1
savent comment appréhender

O/ une méthodologie d’analyse

O d’impact

ignorent la nature
Ce sujet a globalement bien éte pris en compte dans les projets
d’entreprise sur 'année 2017 puisque la plupart des exigences majeures
O du RGPD ont bien éte identifiees et mises en ceuvre ou en cours de mise
O en ceuvre.

des ces principes
La proportion des répondants ne connaissant pas les exigences
auxqguelles ils sont assujettis est revélatrice de la facon dont le RGPD est
apprehende par les entreprises concernees. Cela peut signifier :
* qu’ils nN'ont pas encore demarré la phase de cadrage de leur projet
pour bien comprendre le Reglement et ses impacts ;
* qu’il reste encore des zones floues quant a I'application du Reglement ;
* OU que la situation actuelle de leur entreprise ne leur permet pas de
savoir clairement ce gu’il reste a mettre en ceuvre.

ne sont pas au courant
des exigences a mettre
en ceuvre

| e cas
DES MENTIONS CNIL

PRODUCTION DE LA MENTION CNIL ET DE SA DOCUMENTATION DEDIEE
@ Une mention CNIL prenant acte des nouveaux droits des personnes concernées a-t-elle été élaborée (droit a la portabilité,
durée de conservation des données...) ainsi que sa stratégie de communication ?

ne sont pas au courant
des exigences a mettre en ceuvre 7 il

Aprées 2018

ont mis en en place de nouvelles mentions CNIL
ou tout du moins ont I'intention de le faire sur 2018

Les mentions d’'informations ont eté révisées ou sont en cours de révision pour la plupart des
réepondants.

Toutefois, on constate une forte proportion de réepondants qui N‘'ont pas encore Mis en ceuvre ces
revisions et qui ont I'intention de le faire apres 2018. Cela peut s’expliquer par la complexité de mise
en ceuvre d’'un tel chantier, en plus du recensement des supports concernés. Il y a un vrai long et
complexe travail d’élaboration des mentions, d’autant plus que les modeles CNIL tardent a arriver.

Niveau
DE SENSIBILISATION DES COLLABORATEURS

NIVEAU DE SENSIBILISATION DES COLLABORATEURS
@ Estimez-vous que vos collaborateurs sont suffisamment sensibilisés a la question de la protection des données personnelles au sein

de votre organisation ?
O/
3 3 0 %
estiment que les collaborateurs

estiment que les collaborateurs
sont suffisament sensibilisés
ne sont pas suffisament sensibilisés

Sans surprise, le niveau de sensibilisation des collaborateurs est considérée comme faible pour plus
de la moitié des répondants. Cela s’explique facilement par le fait que peu d’entreprises mettaient
jusgu'ici en ceuvre les moyens necessaires de formation et de sensibilisation des collaborateurs sur
la question de |la protection des données personnelles.

On peut spéculer pour les années a venir en faveur d’'une inversion de la tendance, tant le sujet
devient un enjeu majeur pour les entreprises gui manipulent de la donnee.

EN CONCLUSION

Si les exigences RGPD ne présentent pas toutes les mémes difficultés d’interprétation
et de mise en ceuvre opérationnelle, a I'image du privacy by design ou encore
de la sensibilisation des collaborateurs, on peut clairement retenir que le RGPD dans
son ensemble oblige I’entreprise a évoluer. Est-ce la peur du gendarme avec les 4 %
du chiffre d’affaires en sanction financiere ou est-ce un choix stratégique de meilleure
maitrise de ses données a I’heure du big data ? Quoi gu’il en soit, le changement sur
la gouvernance des données dans son ensemble est certain et il sera sans nul doute

° un atout pour les défis concurrentiels, technologiques, réglementaires ou sociétaux
qui reste a relever.

Dan Chelly, S0=gy Alain Le Corre,
Senior Partner " Partner
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Leader de I'actuariat conseil et de |la gestion des risques en France avec ses 180 collaborateurs, Optimind Winter constitue I'interlocuteur de référence
pour les organismes assureurs, banques et grandes entreprises qui souhaitent un partenaire métier de haut niveau les accompagnant dans leurs projets
Optlmlnd winter :: stratégiques en actuarial services, employee benefits, risk management, finance & performance, business transformation et financial structuring.

' Nos équipes, experts en Data Compliance, de formation juridigue et disposant de solides compétences en protection des données et en sécurité de
I'information, vous accompagnent dans votre projet de mise en conformité de vos activités, de pilotage des transformations et de mise en ceuvre des
changements de votre organisation.
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